NEDAM SE

Vim, jak se chovat

bezpecné na internetu.

Potrebujes pomoct?

Nejsi v tom sam.

Pokud ti nékdo ublizuje nebo se citis
v ohrozeni, zavolej na détskou linku

bezpeci:

116 111

Tato linka je k dispozici
zdarma 24 hodin denné.

nedamse.cz

NEDAM SE

VYDIRAT

Neposilam nikomu své fotky
Nesdilim osobni fotky s cizimi lidmi
online. Vim, Ze jakmile néco sdilim
online, ztracim nad tim kontrolu.

Nedam se citové vydirat

Kdyz mi nékdo piSe smutné pfibéhy nebo
se snazi ziskat mou dudvéru tim, Ze se
tvéri jako obét, nenecham se do niceho
vmanipulovat. Vim, Ze to mlze byt past.

Neodpovidam na vyhruzky
Vim, Ze vydirdni je trestné a nereaguiji na
vyhrozovani.

Nepodléham natlaku
Nenecham se zastrasit. Stojim si za
svym a nenecham se manipulovat.

Nenecham si vnutit pocit viny

Kdyz se mé nékdo snazi vydirat,
nedovolim, aby mé donutil citit se Spatné
nebo vinen/vinna. Neudélal(a) jsem nic
Spatného a vydirani nikdy neni moje
chyba.

Blokuiji lidi, ktefi mé obtézuji

Kdyz mi nékdo posila zpravy, které mé
dési nebo obtézuji, okamzité ho
zablokuji. Mam pravo citit se online
bezpecné.

Pozadam o pomoc

Pokud mé nékdo obtézuje, vydira nebo
chce moje fotky, neodpovidam. Misto
toho se svéfim rodi¢tim nebo uciteli.
Mluvim s rodi¢i o svych online aktivitach
a radim se s nimi, pokud si nejsem
jisty/4, zda je néco bezpecné.

Ukladam dukazy o obtézovani

Pokud mé nékdo obtézuje nebo Sikanuje,
ukladam si zpravy nebo porizuji
screenshoty, abych to mohl(a) ukazat
dospélému, ktery mi mGze pomoct.
Nemusim se tim zabyvat sam/sama.

NEDAM SE

OKLAMAT

Chranim své soukromi

Nikdy nezverejnuji osobni Udaje, jako je
adresa, telefonni ¢islo nebo misto
pobytu.

Nepridavam si do pratel neznamé osoby
NepisSu si s cizi mi lidmi a nepfijimam
pratelstvi od cizich lidi.

Nevérim cizim lidem online

Uvédomuiji si, Ze lidé na internetu nemusi
byt témi, za koho se vydavaji. Pokud
mam pochybnosti, zeptam se
ddvéryhodného dospélého.

Nechodim na setkani s cizimi lidmi
Neprijimam pozvanky k setkani od lidi,
které znam jen online.

Ovéruji si informace

Oveéruji fakta z vice divéryhodnych
zdroju, zejména pred sdilenim nebo
reagovanim na zpravy. Vim, ze ne vSe, co
je nainternetu, je pravdivé.

Nenecham se nalakat na lakavé nabidky
Jsem ostrazity/a vc¢i nabidkam, které
zni prilis dobre na to, aby byly pravdivé.
Vim, Ze mohou byt soucasti podvodu.

Neklikdm na podezrelé odkazy
Neklikdm na podezrelé odkazy v
e-mailech, zpravach nebo na sociélnich
sitich. Vim, Ze mohou vést na
nebezpecné stranky nebo obsahovat viry.

Chranim své ucty

Pokud pouzivam sdileny pocitac,
nenechavam ulozit sva hesla do
prohlizece. Vzdy se na konci odhlasim ze
socialnich siti a zaviu okno prohlizece.

NEDAM SE

OKRAST

Pouzivam silna hesla

Vytvarim hesla, ktera jsou slozita a
obsahuji mala a velka pismena, Cisla i
specialni znaky.

Nesdéluji sva hesla nikomu

Nikdy nesdilim sva hesla nebo jiné
prihlasovaci Udaje s nikym, ani s prateli —
kromé rodica. Vim, Ze heslo je klicem k
mym osobnim ddajam.

Kontroluji zabezpeceni webovych
stranek

Pred prihlasenim nebo zadanim
jakychkoli osobnich udaju se ujistim, Ze
webova adresa zac¢ina https:// a je zde
ikona zamku.

Davam si pozor na verejné Wi-Fi
Neprihlasuji se ke svym Gctlim pres
verejné Wi-Fi sité. Vim, Ze mohou byt
nezabezpecené a nékdo mlze sledovat
mou aktivitu.

Neotviram podezrelé e-maily a odkazy
Pokud dostanu e-mail nebo zpravu od
nezndmého odesilatele, neotviram
odkazy ani pfilohy. Mohou obsahovat
viry nebo mé pfesmérovat na podvodné
stranky.

Umim rozpoznat phishing

Jsem obezretny/4 vici e-mailim nebo
zpravam, které zadaji mé prihlasovaci
Udaje nebo osobni informace. Legitimni
spoleénosti takové Gdaje e-mailem nikdy
nepozaduji.

Chranim se pred viry

Stahuji a instaluji aplikace pouze z
oficidlnich obchodd, jako je Google Play
nebo App Store. Nestahuji soubory z
nedlvéryhodnych zdroju. Vim, Ze mohou
obsahovat viry nebo jiny Skodlivy
software.

Zalohuiji sva data

Pravidelné zalohuji ddleZité soubory a
fotografie. Vim, ze tak predejdu jejich
ztraté pfi technickych problémech nebo
napadeni virem.



